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Bedragerier — ar det ett problem?

Inga svenska berakningar men:

- Annual Fraud Indicator 2017

The United Kingdom Fraud Costs Measurement Committee
(UKFCMC)



2.069.898.000.000 SEK

( 190 miljarder pund 2017)

Motsvarar 31.534 SEK per capita

(65.640.000 invanare)



Gar den att 6versatta?

* En inte alltfor vetenskaplig jamforelse, men......
- Samma forutsattningar vad galler datortathet
- antal Internetuppkopplingar per capita
- E-handelsbenagenhet

- Brottsbenagenhet/naivitet ?

- Sverige 10 120 242 invanare (december 2017)



319.131.711.228 SEK

( 319 miljarder kronor per ar)



Vad motsvarar summan ?

-ca 7% av BNP (2017)
- 7 X mer an hela rattsvasendets anslag (2017)
- 10.112 kr/sekund

Ur en samhallsekonomisk synpunkt !!!

(Google)



Globala kostnader

55.000.000.000.000 sek = kostnader for
dataintrang globalt..s.

38.000.000.000.000 Sek = kostnader for
bedragerier globalt e



Anmalda bedrageribrott
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Card not present, CNP

Stay secure when buying online
el 3 Secure

—

o \orified by MasterCard
VISA secureCoge
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Kortinformationen ?

-Data Breach
- Pos Malware
- Keylogger internt/externt
- Phishing

Inforskaffas pa Dark Web via TOR-nétverket pa Carding
sidor



E) How Tr Works: 2 £ Tor node

« « ¢ Unencrypted link
—pe encrypted link

Alice
| H B
— — | — |—
Step 2: Alice's Tor client
picks a random path to
destination server. Green -
links are encrypted, red _—
links are in the clear _—
[ ] '
Dave .4 . g " " Bob




Internet-Dark Web

Deep
Web
Foretags
databaser
Ej atkomst
utifran

Ca 0.1%




Home Buy Cards Buy Dumps

SEARCH CARDS

Add Funds

My Orders

Payments

Tickets Support

Logout!

MULTI BINS (+30.50) BASE COUNTRY STATE CITY (+50.20) ZIP (+50.30)
LL I ‘
gi" A’ ALL v | swepen v AL WALL TaLL
FUNDING TYPE
CARD TYPE (+50.50) CLASS (+50.50) 3D-SECURE
ALL v i AL v i ALL v |i[ unknown v reset form
CARDS RESULT FOUND: 63180 CARDS
CARD NUMBER NAME COUNTRY STATE cmy ZIP | DOB 3D-SECURE  BASE PRICE [J
3743502 reseere Michael UNITED KINGDOM L Neesse 61761  NO  UNKNOWN  bso1 1500 LJ
s NONE nul NO NO NO NO  UNKNOWN bs01 001 LJ
379196 andrew UNITED KINGDOM 07905224424 B NW31TN  NO  UNKNOWN  bso1 1000 LJ
479851 e Bruce UNITED STATES wi jreces 54601  NO  UNKNOWN bs01 300 LJ
R ian UNITED KINGDOM hampshire preresest po20hd  NO  UNKNOWN  bsot 1000 LJ
T, RAMREZ, -
492135 SERGIOf aRI  MEXICO (NO ADRESS) No NO No NO  UNKNOWN bso1 200 LJ
nuffseese NONE usa nNo NO NO NO  UNKNOWN bso1 001 LJ
s NONE usa NO NO NO NO  UNKNOWN bso1 001 LJ
T B wiliam UNITED STATES VA v 23454 NO - UNKNOWN  bsot 300 LJ
512107=mweseees peter UNITED STATES cT THEE 06029  NO  UNKNOWN bsot 300 LJ
406032 e Jason UNITED STATES N e 46516 NO  UNKNOWN  bso1 300 LJ
452005 rereeer john CANADA BC che v2r0h4  NO  UNKNOWN  bs01 600 LJ
450060+rre rory CANADA NO NO v0c2a0  NO  UNKNOWN bso1 1000 LJ
545756 wereees Garrett CANADA FRESH oN B 16V2G2 NO  UNKNOWN bso1 600 LJ
482870 rrereer robert USA. NO NO 18051  NO  UNKNOWN  bso1 300 LJ




Google

Data Breaches

Zappos 24,000,000 wigh hacksd

Sony Online Entertainment 24,500,000 gaming hacked

UK Revenue & Customs 25,000,000 government lost f stolen media
U.5. Department of Veteran Affairs 268,500,000 government, military lost f stolen computer
Tianya Club 28,000,000 wieh hacksd

Taringa 28722877 web hacked

Ashley Madison 32,000,000 wieh hacked

RockYou! 32,000,000 wieb, gaming hacksd

Steam 25,000,000 weh hacked
CardSystems Solutions Inc.

MseiBsCams, Wea, DiSoover Firsnotl Santoss and American Express) 40,000,000 financial hacked

Weshly 43,430,318 wisgh hacked

Ewsrnote 50,000,000 web hacked

Living Social 5D,0D0,000 wieh hacksd
Commission on Elections 55,000,000 govermment racked

Home Depot 55,000,000 retail hacked

Tumbir B5,450 2088 wish hacksd

Target Corporation 70,000,000 retail hacked

JF Morgan Chase 76,000,000 financial hacksd

Matiens| Archives and Records Administration (U.5. military veterans’ records) 76,000,000 military loet f stolen medis
Sony PlayStation Metwaork 77,000,000 gaming hacked

Anthem Inc. £0,000,000 healthcare hacked

AOL ©2,000,000 wieh inside job, hacked
TH{ T Maxx 24,000,000 retail hacked
Rambler.ru BB, 167,835 web hacked

Heartiand 130,000,003 financisl hacked

Equifax 143,000,000 financial, credit reporting | hacked

eBay 145,000,000 wieh hacksd

Adobz Systams 152,000.000 tzch hacked

Massive American buzinzss hack

InEumng T-El2vEn nd Nasaan 160,000.000 financial hacked

Friend Finder Networks 412,214,205 web poor security / hacked
Yahoo 500,000,000 wich hacked

Yahoo 3 (I AN Ann weh harked

For sale — Darknet Carding sites




Equifax - Interesting Breach ...

Equifax Inc. is a consumer credit reporting agency in the US

collects and aggregates information on over 800 million individual consumers and more than 88
million businesses worldwide.

cybercriminals accessed approximately 145.5 million U.S. Equifax consumers' personal data,
including their full names, Social Security numbers, birth dates, addresses, and, in some cases,
driver license numbers.

at least 209,000 consumers' credit card credentials were taken in the attack.

Residents in the United Kingdom and Canada were also impacted

Kostnad ca 5 miljarder kronor




Over 4.5 billion data records were breached in the first
half of this year, according to areport from
Gemalto’s Breach Level Index released this week

Records-per-breach is growing

The general rise in the volume of lost records is alarming enough (1H 2018's figure is up 1,751% on 1H
2015), but what's really scary is the average number of records per data breach incident. It's growing
quickly.

2015: 245.9m records across 999 incidents. That's 276,936 records per incident.
2016: 554.5m records across 974 incidents. That's 569,255 records per incident.
2017: 2.6bn records across 1765 incidents. That's 1.47m records per incident.

2018: 4.5bn records across 945 breaches. That's 4.8m records per incident.


https://breachlevelindex.com/

Trustwawe Spiderlabs

- 81% didn’t discovered it themselves
- 98% of the surveyed companies had weaknesses
- 95% mobile apps had weaknesses

The criminal's return was staggering 1425%

IBM

- 256 days for discovery
- 158 days to delete
- Average cost per company about 50 million sek (530.000 Euro)
- Cost per data record 1.400 sek ( 150 Euro)
(Centric och Ponemon Institute )

HP

- Of 200 companies with more than 1,000 employees, 100% were exposed to data breach,
of which 67% in the past year



Monitorising ( ecommerce kyc)

Gemalto, Oberthur — Dynamic CVV
Amex Safekey — Dynamic Password
Nordea Bank - Internet barrier

PSD2+GDPR+PCI-DSS(stronger regulation) = ”"Like”



Phishing




' . "
January 25, 2019 Share this article

83% of global

respondents experienced
phishing attacks in 2018

Webinar:

Proofpoint analyzed data from tens of millions of simulated phishing
attacks sent over a one-year period, along with nearly 15,000
cybersecurity professional survey responses, to provide an in-depth look
at state of global



Phishing Attacks Spiked by 250% in 2018

linfo security



Euro Security Watch wit vatew). scwarz. R
. Tracking security and privacy trends across UK, Europe and beyond £4 |
Access to email
ad d reS S eS ? Authentication , Breach Response , Data Breach VERA
Data Breach Collection
773 million mail Contains 773 Million Unique Emails
ad d resses | nc | u d | n g 22 2.7 Billion Email/Password Combo List Available for Credential Stuffing, Troy Hunt Warns
million passwords.

. . S Twicter [l f Facebook [l ininkedin i Get Permission
- 16,558,798 Swedish Mail % 6 = (D =23 (I e
addresses

https://www.bankinfosecurity.com/blogs/data-breach-collection-
contains-773-million-unigue-emails-p-2713
https://blog.defentry.com/blog/collection-1-defentry-has-the-file-and-
here-is-what-we-found

Schwartz (Weuroinfosec) * January 17,2019 @2 Comments

"--have i been pwned?

Check if you have an account that has been compromised in a data breach



https://www.bankinfosecurity.com/blogs/data-breach-collection-contains-773-million-unique-emails-p-2713
https://blog.defentry.com/blog/collection-1-defentry-has-the-file-and-here-is-what-we-found

800+ Million Emails Leaked Online by Email Verification
Service

TOPICS: Data Breach Emails Email Leak Emails Exposed Spam Verifications.lo
Verifications.lo Data Breach

= Emailrecords (count: 798,171,891 records)
= emailWithPhone (count: 4,150,600 records)
» businessLeads (count: 6,217,358 records)



Traditionell Phishing

(-~
) Skatteverket

War vision 3r ett samhalle dar alla vill gdra ratt far sig
Kira skattebetalare,

Efter de senaste arliga ber8kningarna av din skattemé&ssiga verksamhet har vi bestdmt
oss for att du &r berittigad att erhdlla en skattedterbiring pa:
6220,00 SEK.

Var vanlig och fyll i formuldret innan 2014-01-24.
Det snabbaste och enklaste sittet att fa din aterbdring &r en direktins&tining pa ditt
person,/sparkonto.

= Klicka har for att fa atkomst till din skattedterbdring,

En aterbiring kan forsenas av flera olika skal,
Genom att till exempel skicka in oriktiga uppgifter eller att skicka in en ansokan efter
sista ansdkningsdatum.

Beantwoord deze e-mail niet. Mocht u vragen hebben, neem dan contact met ons op.

Adressen till vart huvudkontor hittar du pa var webbplats:
http: / fwww.skatteverket.se/

A
SN Skatteverket

War vision

Frivat

Deklarera 2012
Skatter
Folkbokfaring
Id-kort
Bouppteckning
Kvitto

Swar pd vanliga fragor
Viktiga datum
Blanketter
Broschyrer
E-tjinster

Innehill A-O

ett samhlle dar allavill géra ritt far sig

Féretag & organisationer

Startsida » Privat » E-fjinster » Ska

Rattsinformation

Om Skatteverket

Alla filt &r obligatoriska.

Fémamn:
Eftarnamn:
Gatuadress:
Stad/kommun:

Postnummer:

Telefonnummer:
E-postagress:

Perzznnummer:

Kontoinformation.

Kortnummer:
Giltighetstid:

SHkerhetskad:

Ainge informationen nedan och iicks p8 Fortsatt

PE det hir kortet kemmer du stt 13 gin skatte3terblining

—MEnad— || —A—

Detts & dzt tresiffrigs talet =fter ketrumrst gk baksidan

Fortsatt




Varfor inte Bank-ID...

Ble Edt Vew Hgtory fockmarks Took Hep

. c A |l | e ffwven. piccantetr asgracsiva. comfwp-cantect ) ok /¥ ddering/sakrafcantrumfintemetbanken. privat.nordea. safrap/login. b - [-" p
Nordea ™ Internetbanken Privat
Aktuellt
Internetbank uppdatering » Las mer om sakerhet (&

Problem att logga in?

Personnummer; Instruktioner for inloggning 5

» Tips pa hur du enkelt kan losa

Svarskod: 1. Ange dina personuppgifter. vanliga problem. F3 hjélp har 19
2. Dukan fylla uppgifter om din telefon eller surfplatta och ange din

Personlig kod: personliga kod ock=3

Kom igéng
fornamn:
efternamn: @ Denna anslutning ar krypterad med SSL / TLS-teknik. L3set pS webblasaren
visar att forbindelsen ar krypterad. Genom att klicka pd 13set kan du kontrollera
fodelsedatum: att du sakert samman med Nordea,

adress: [— % Kom igang med Internetbanken &
postnummer: » Kom igdng med Mabilt BankID @
e-postadress:

telefon:
mobil;
Logga in
Ugp = 1h | ] 13 %, Behandling av personuppoifter mm

Done



Senare variant av Spear Phishing

Ica Tavling Q ) Jan Startsida 20+  Hitta vanner

4, Lagg till van Meddelanden =

Tidslinje Oom Vanner Foton Mer v

KANNER DU ICA?

Skicka en vanfor‘frégan iill honom om du vill se vad han delar med vanner.

s 8vanner INGA NYA INLAGG

A Herbmatyan Mot AndorsIpraustoch TS Om du vill se inlagg pa Icas tidslinje kan du skicka en vanforfragan till

honom

VANNER Sponsrad &

Tidigare 2015

Singlar pa Facebook
Yook oA Zoosk
Den bésta dejtingsajten i
Sverige.

Anvand nu - 1 00

Christina 2y
Siwerland Anders Krongvist | Ol n

Valdemar

personer anvand

1

Kom igang efter sommar.
wwew. freshfitness.se

FOTON Nu finns vii Tyreso!









Det vitroebieves tll ICA ps S000 kronoe att handia
hamnar pa din post-adress.

Bew = ghtidn
-
! Den skickan ut idag Med express-leverans s4 du
q har den pa méndag.




90.000 kr som en pensionar
saker hade andra planer for
forsvann....

Efter detta har copycats fortsatt med ett
flertal banker



essee TELIA = 17:33 e B

& chatserver.comm100.com ¢

+46 73-685 .

Meddelant

o SVEA

Hej, vi vill informera e INKASSO
att NOdeC AB har Var god fyll i din information!

anmalt dig till Svea

Inkasso pga en obet Personnummer *

faktura! ]
For mer information
besok www.svea- Kan identifiera mig med BankID *
inkasso.org Ja

Nej

Hej, vi vill informera dig att

B ® QO < M M o



essee TELIA = 17 eesss TELIA T 17:4 I % 4

& chatserver. & chatserver.comm100.com &
+46 73-685"

Meddelant
SVEA

Hej, vi vill informera I— INKASSO

att "Nordic AB™har ;1 o4 fyil i din infor
anmalt dig till Svea
Inkasso pga en obet Personnummer *

faktura!
For mer information
besok www.svea-  Kan identifiera mig me
inkasso.org Ja
Nej

s 2 Lo dig =

O SI A < [ < M Mm o



ssees TELIA = 17 esees TELIA 7 17: eeses TELIA T 17:44 7 4

< & chatserver.« & chatserver.c a chatserver.comm100.com ¢
+46 73-685"

Meddelant
idag 17:2; SVEA| Svea SVEA

s INKASSO

Hej, vi vill informera

att "Nordic AB" har 51 ¢4 fyil i din infor
anmalt dig till Svea

Inkasso pga en obet Personnummer *

faktura!
For mer information Just nu ar det manga som kontaktar oss, var god
besok www.svea-  Kan identifiera mig mq forsek igen om 15 min.
inkasso.org Ja
Nej

(O T S A < [ < [ < M MmO



Ransomware (Cryptolocker)

Nutid och framtid



(Dkashi var kan jag kipa Ukash?

D-Ph“"‘”‘ Ous kan 13 Ukcash 30 huncr stusenitals globals platser, p8 natet, §n plirbocker, 3n kiosker och
fsepe—
gztttl operatll:;ystem mﬁﬁm"d av brott © Pressbyrin - Ukash frs ru 30 Over 300 Pressie 3n kiosker Over hela Sverige.
svensk Faststal brott: Presstyrdn

TEeven - F3 Ukash f3n Over 200 grenir av 7Eleven firns | Shedl bensrstationes .
Med denna IP-adress var besokta webbplatser som .
innehater pornografi, barnpornografi, tidelag, och vald Payzone - Ukash tiigingliga Payzone terminaler runt om | Sverge.
mot barn. Videofter som Innehaller pornografi, vald E
Inslag av bnmpomowan har installerats pa dator!

Dessutom skickades e-postmeddelanden | form av 8paysafe g Var kan jag képa Paysafecard?
spam, som Innehdller terrorist motiv frén din epost ,9‘1“;‘"’;‘” socard v 7 ol . .

Datorn har blockerats for att stoppa din olaglig Presstyrén - Dlnktcn @

verksamhet.

For att 13sa upp datorn, du maste betala béter p3 100 euro. Du kan
betala en straffavgift pd tvi satt:

Ange 1

1) Betalning via ett system Ukash: ), fecard och Ukash kod

Foraugaadettanﬁsﬁaduangelbetalnlngdorrnl9-scﬁngkodod1
klicka

trycka OK (Om du har flera koder, bér de inféras en efter en, och
sedan p3 OK).

2) Betalning via ett system Paysafecard:
For att gora detta maste du ange i betalningsférm 16-siffrig kod (Om

nodvandigt, skriv in ett losenord) och tryck OK (Om du har flera koder,
bor de inforas en efter en, och klicka sedan p3 OK).




Du har losta paket

Vi har fatt ditt paket CT4194654352SE pa 2015/09/14. Courier kunde inte leverera det hir paketet till
dig.

Fi och skriva ut fraktsedel, och visa den pa nirmaste postkontor for att fi det hir paketet.

Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har ritt att kriiva
T E ersittning frdn dig - 60 kronor for varje dag for paketet lagring, Du kan hitta information
om forfarandet och villkoren for paketet lagring 1 narmaste Postnord kontoret.

Detta dr ett automatiskt meddelande. Klicka hilr for att avregistrera

© PostNord Sverige AB



[ Posthord H
= =5 O | [ postrondsveriga.com plShpat phoid scGiRLm 1 p2 R OaW Sk BadmvhI WhbmStas 520 B =

FRIVAT VERKTYG HaRDIL& ORLINE INLOGGHRING FIONTAKT Ol 055 M EMGLESH

posinord

SKICHA = TAEMOT ~ HUNDSERWVICE ~ SPARA OCH HITTA ~

Ladda ner och skriva ut fraktsedel u

Lackdla s och St ot i e ool visd den Pl Adrmaste postkontnr for A1 7. pakatat



Fyller du i siffrorna och trycket pa "hamta fraktsedel” sa
laddas foljande komprimerade fil ned i din dator.

Ej Forsandelse ?‘ Fr s
 ndabe



111 WE HAVE EMCRYPTED ¥YOUR FILES WITH Cryptoldcker WIRUS 11!

wouwr important f1les (IncTuding those on the neveork disks, uwsl, etc): photos,
wideos, docusents, &T<. were encrypred with our CryproLOcker wirus. The only
way To get yaur files back 13 To pay us. ortherwise, your #iles «i11 be lose.

use this 1ink to pay for Tiles recovary:
http: Fxofaxbekttddqlx. torprovider, co/byrdca, phpfuser _code=Thardrduser _pass=823&

[=] what happened To sy F1les?

wiguwr 4 tant files: photos, wideos, documents etc, were encrypted with owr
Cryptoudcker wirus, This wirus usaes virg‘strung encryption

al ithe - RSA-2048, Breaking of rSaA-20438 encryption algorichm s dmpossibie
wit special decryption key,

[=] eorw cam T get sy files back?

vow Files are now unusable and unresdable, you can werify it by Trying To

open them, The only way to restore them to a normal condition 95 to use our

special decr 1om = ra, You <an buy this decryption software on

our website tpiS S EoTacbmktrddg) «, Tvorprovider, co/byrdca. phpTuser _code=1hirirfuser _pass=8236].

[=] whar should I do next?

viou should wisit our website (htip:/ Axofaxbmkitdiqilx=.torprovider. cc/inprdca. phpfuser _code=1bdrdrduser_pass=82346]
and by decryption foar your PC,
[=] I <an mot access to your website, what should I do?
our website should be accessible from one of these Tinks:
hrrp: IxoTaxbekrrddqlx. torprovider. co/byrdca. phpTuser _code=1b4r Or&us er_ﬁa.s S =B23G
'ﬂtp!fflxbj’lxﬂtttmqjl . anfian. tabyrdcs. phpFfuser_codé=bdrirdusér_pass =823
http: S EnoTaxbekttddqlx. ondon, city byrdce. phpTuser _code=Tbdrorduser_pass=-8236

http: /A Fxofaxbekttddglx, onfonsbyrd ca, phpPuser _code=Tharorduser_pass=6236 (using TOR browser)



host XN--20AQEBIDAIBNH.XMN--P1AT

xn—80agebidalbnh .xn——plai has address 37.140.192.174
XN—S0AQEBIDAIBNH . XEN——-P1AT mail iz handled by 20 mxZ.hosting. reg.ru.
XN—ES0AQEBIDAIBNH . XN--P1AT mail is handled by 10 mxl.hosting.reg.ru.

domain name pointer for 37.140.192.174 is serverd).heosting.reg.ru.

A5 197695 (Domain names registrar BEG.EU, Ltd)

Hosting provider:

inetnum: 37.140.192.0 — 37.140.195.255
Netname : EEGRII-NETWORK
Descr: BReg.Ru Hosting

Count Code = BIT




Eller i mobilen,paddan = = =

Hacked by Oleg Pliss. For unlock
device YOU NEED send voucher
code by 100 $/eur one of

this(Moneypack/Ukash/
PaySafeCard)to
helplock@gmx.com i sent code

2618911226

Call




IS

ep ingmai

Siv

Fran: "CDON.COM" <order@cdon-faktura.org>
Till: <sivan17@telia.com>

Skickat: den 18 maj 2015 18:05

Bifoga:  Faktura 18.05.2015.zip

Amne: Din order fran CDON 149886534

Hej!

Hir kommer din bestéllning.
Orderspec.:

Betalning: Visa

Leveranssitt: UPS

Totalt inklusive moms: 12.441,14 sck

Du far ett e-postmeddelande nir ordern skickas fran vart lager. Din bestéllning kommer at levereras
till den adress som du angett/anger till oss.

Vi vilkomnar dig som en kund!

Med viinliga hélsningar,
CDON.COM.
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Victim

—>»| Moneymule »

Cash Out WU *

Bank 1
200/hour
A
Bank 2
Servers in
Germany and the
Netherlands

r

IT Tough

Victim

Moneymule }\

Mastermind
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Phishing, Who Is
stupid enough .....



Fun in the phone

sssec T-Mobile 3G 13:58 7T39%M

( Breviador  Allainkorgar Andra

® Mobile Payments Today igar
Mastercard tests biometric EMV card,...
Week In Review: April 29, 2017
Advertisement Bank Customer Experienc...

® Blockchain Tech News igar
Chinese exchanges bitcoin influence, A...
Week In Review: April 29, 2017 This Week's
Top Headlines How Chinese exchanges in..

Facebook 3 friend request 19
You have notifications pending

facebook
Hi,Here's some activity you have missed o.

® jan-o.olsson@polisen.se igar
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Mer Informationsmaterial finns:

Varning for =
falska telefonsamtal

Lamna aldrig ut
dina
personliga

koder.
Nagonsin.

Video: 3 tips Ljudklipp: bedragaren Info-flyer A5
ringer
Polisen youtube Polisen youtube Polisen.se



ld-kapningar
Varfor tillats dom ske?




Ar min identitet saker ?



Sik person | Sok faretag Spdra IP-nummer | Sik domannamn

Vem? (N ) Var? (Ac

Gamla Herrviksnasvagen

Upplysning.se

Lewerantdr av information

Hittade 33 personer.

w ar

1. 1923-09-21 (91 &r) Sture Lennart Morghult Gamla Herrviksnasvagen 63 Varmdd m
2. 1931-10-20 (82 4r) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd m
3. 1932-02-21 (82 4r) Sixten Uno Dahlman Gamla Herrviksnasvagen 101 Varmdd m
4, 1934-08-22 (80 ar) Erik Gustav Inge Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
5. 1935-05-10 (78 4r) Helena Kristina Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
6. 1937-11-00 (76 ar) Pekka Zalomo Kurttila Gamla Herrviksnasvagen 91 Varmdo n
7. 1042-02-20 (72 ar) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n
8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n ‘
9, 1042-11-25 (71 ar) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n
10. 1943-10-01 (71 ar) Ingefa Anita Thalén Gamla Herrviksnasvagen 55 Varmdo n

FA PENGARNA TILLBAKA

OM DU INTE VINNER.

.
betsson <.

SUOUUE

11. 1943-10-06 (71 ar) lda Agneta Kurttila Gamla Herrviksnasvagen 91 Varmda [ ]
12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 Varmdd m
13. 1948-05-26 (66 ar) Liff Ake Staaf Gamla Herrviksnasvagen 39 VErmda [ |
14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnasvagen 29 Varmda m
15. 1962-10-28 (51 ar) Jan Ofof Qlsson Gamla Herrviksnasvagen 46 Varmdd m
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda m
17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvagen 16 Varmda m
Fr Amee an e raer B Bl ol e el Tl B R [ PRI PO . L VI e A= . .



Upplysning.se

Sk person Sdk foretag

Vem? (N )

Spéara IP-nummer

Sik domannamn

Var? (At

Gamla Herrviksnasvagen

Lewerantdr av information

Hittade 33 personer.

1. 1923-09-21 (91 &r) Sture Lennart Morghult Gamla Herrviksnasvagen 63 Varmdd m
2. 1931-10-20 (82 4r) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd m
3. 1932-02-21 (82 4r) Sixten Uno Dahlman Gamla Herrviksnasvagen 101 Varmdd m
4, 1934-08-22 (80 ar) Erik Gustav Inge Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
5. 1935-05-10 (78 4r) Helena Kristina Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
6. 1937-11-00 (76 ar) Pekka Zalomo Kurttila Gamla Herrviksnasvagen 91 Varmdo n
7. 1042-02-20 (72 ar) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n
8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n
9, 1042-11-25 (71 ar) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n
10. 1943-10-01 (71 ar) Ingefa Anita Thalén Gamla Herrviksnasvagen 55 Varmdo n
FA PENGARNA TILLBAKA ;

OM DU INTE VINNER. betsson €.
11. 1943-10-06 (71 ar) lda Agneta Kurttila Gamla Herrviksnasvagen 91 Varmda [ ]
12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 Varmdd m
13. 1948-05-26 (66 ar) Liff Ake Staaf Gamla Herrviksnasvagen 39 VErmda [ |

14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnasvagen 29 Varmda

15. 1962-10-28 (51 ar) Jan Ofof Qlsson Gamla Herrviksnasvagen 46 Varmdd
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda m
17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvagen 16 Varmda m
.
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w ar

Jan O/of Olsson
1962102 8- X

Gamla Herrviksnasvagen 46
139 40 Varmdo

Lan: Stockhalms 1an
Kommun: Varmdéd
Farsamling: Varmdo

Sik efter personer pd samma adress »




Sik person | Sok faretag Spara IP-nummer | Sék domannamn

Vem? (N ) Var? (Ac

Gamla Herrviksnasvagen

Upplysning.se

Lewerantdr av information

Hittade 33 personer.

1. 1923-09-21 (91 &r) Sture Lennart Morghult Gamla Herrviksnasvagen 63 Varmdd m
2. 1931-10-20 (82 4r) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd m
3. 1932-02-21 (82 4r) Sixten Uno Dahlman Gamla Herrviksnasvagen 101 Varmdd m
4, 1934-08-22 (80 ar) Erik Gustav Inge Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
5. 1935-05-10 (78 4r) Helena Kristina Dahlberg Gamla Herrvikenasvagen 57 Varmdd n
6. 1937-11-00 (76 ar) Pekka Zalomo Kurttila Gamla Herrviksnasvagen 91 Varmdo n
7. 1042-02-20 (72 ar) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n
8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n
9, 1042-11-25 (71 ar) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n
10. 1943-10-01 (71 ar) Ingefa Anita Thalén Gamla Herrviksnasvagen 55 Varmdo n
FA PENGARNA TILLBAKA ;
OM DU INTE VINNER. betsson €.
11. 1943-10-06 (71 ar) lda Agneta Kurttila Gamla Herrviksnasvagen 91 Varmda [ ]
12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 Varmdd m
13. 1948-05-26 (66 ar) Liff Ake Staaf Gamla Herrviksnasvagen 39 VErmda [ |
14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnasvagen 29 Varmda
15. 1962-10-28 (51 ar) Jan Ofof Qlsson Gamla Herrviksnasvagen 46 Varmdd
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda m
17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvagen 16 Varmda m
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Jan O/of Olsson
1962102 8- X

Gamla Herrviksnasvagen 46
139 40 Varmdo

Lan: Stockhalms 1an
Kommun: Varmdéd
Farsamling: Varmdo

Sik efter personer pd samma adress »
]

.

Ann-Marie Elisabet Qlsson
19701210-XXXX

Gamla Herrviksndsvagen 46
139 40 Varmda

Lan: Stockholms 1&n
Kommun: Yarmdad

Farsamling: Varmdd

Sk efter personer pa samma adress »




Villafastighet,
bra

Gamla Herrviksnasvagen, Stockholms lan, Sverige
‘essen ar ungefarlig ‘ {

Obevakad
brevlad, check....




¢¥> Kronofogden
Skuldupplysning

Via vara register kan du fa veta om nagon finns registrerad med en
obetald skuld hos oss.

Betalningsanmarkning

Vill du veta om nagon har en betalningsanmarkning ska du vanda dig till ett
kreditupplysningsforetag.

Kontakta var kundservice

Var kundservice nar du pa telefonnummer 0771-73 73 00. Du kan vara anonym och det

kostar inget mer an ett telefonsamtal. Du behdver ett person eller organisationsnummer
pa den du vill fraga om. Har du inte tillgang till personnumret kan du kontakta
s katteverket. Organisationsnumret kan Bolagsverket hjalpa dig med.




G, skatteverket
Ta del av offentliga uppgifter

Den som vill ta del av offentliga inkomstuppgifter hos Skatteverket gor det lattast genom att
kontakta var skatteupplysning pa telefonnummer 0771- 567 567.

Skatteupplysningen kan ge inkomstuppgifter for upp till fem personer. Det gar ocksa bra att
besdka vara servicekontor fér att fa ut inkomstuppgifter.

» Personuppgifter hos Skatteverket
» Servicekontor, besdksadresser



s.s Bolagsverket
Offentliga uppgifter

# Lyssna

I stort sett alla uppgifter som skickas in och registreras i Bolagsverkets
register dr offentliga. Det betvder att vem som helst har riatt att ta del av

dem.




Brevia Mail AB

Postboxar sedan 1984

Sekretess

Det finns oandligt manga anledningar till att hyra en postbox anonymt. Vi pa Brevia tror pa en
mycket hog grad av personlig integritet. Det ar ett av skilen till att du inte behé&ver legitimera dig

vid Brevia. Det finns ej heller och har aldrig funnits nagra dvervakningskameror i var lokal.

Uppgifter om dig som kund |[dmnas inte ut till nagon ej heller nagra register. Endast person med

tillgang till nyckel eller boxnummer och kod {som du sjalv valjer) har tillgang till din postbox.

Far respektive kunds séikerhet ldmnas post aldrig ut eller eftersdnds utan att kund pa detta

sdtt identifierat sig.

\id beslut om husrannsakan av aklagare ar vi dock skyldiga att [amna ut de uppgifter vi har kring

en kund.



Untitled.pdf - Adobe Reader
Arkiv  Redigera Visa Dokument Verktyg Fonster Hjslp
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NYHET!
Vi kan nu erbjuda fribiljeccer rill
skanecrrafiken! De ir gilriga for T/R
resa inom skane och dill Képenhamn!
Priser @éir 400kr f&5r 10sc !

Maila f6r mer info !

ID och KORKORT Saljes! Vi &r den enda
saljaren som har det fulla UV sakerhetstrycket
pa vara SIS Bank ID kort!! Snabb leverans och
enkel betalning via UKash!

OoBS ! 0OBS!

DET AR VALDIGT VIKTIGT ATT AVEN NI TAR BORT
ALL MAILTRAFIK OCH UKASH KODER EFTER NI
FATT BEKRAFTELSE PA ATT BESTALLNINGEN AR
MOTTAGEN!!!

Foér mer info kontakta fletch@countermail.com

Y Mina Favoritprog. .. [E] Falskleq - lars.mi... B Dina glémda han...

in vara kort:

ﬂ ID-kapning Lars. ...

ID/KQ RKORT

pages in minutes...

12 konen har de sakerhetsdetal;er som syns under UV I;us vilket affarer ofta

= stjsla post - 5ok .

HOME KONTAKTA
Lettiskt EU korkort - Detta kort ska du vi =
d3 polisen inte kan verifiera i en trafikk
Har ALLA sSdkerhetsdetaljer som finns pa
Pris: 2000kr

Svenskt SIS bank ID (olika banker samt p
valdigt Ldnge och som har en bra trovirc
anvander for att kolla om ett kort ar ak
Pris: 2000kr

Skatteverkets ID kort med chip! Detta ID
Det har UV detaljerna precis som vara SI

Pris: 2500kr

Svenskt korkort (modellen som fanns t.o.
Har fungerande UV och streckkod.

Pris: 2000kr

Slovakiskt ID - Bra att anvanda for flykti
kan kolla i register for att verifiera per
Latt for dom att se om det ar akta eller ¢
Pris: 2000kr

Uppehdllstillstdnd ID - Perfekt for pag
som ett akta!
Pris: 2000kr

28 Untitled. pdf - Ad... HEO* BYex 2,2 O Rk &2 W 0s4s




Till vad anvands mina uppgifter

e Hyra/Leasa/avbetalningskdpa bilar

e Bestaller produkter i mitt namn mot faktura

e Tar lan i mitt namn via olika laneinstitut

e Bestaller kreditkort i mitt namn

e Oppnar konton i mitt namn

e Hamtar ut forbestallda varor i mitt namn

e Kvitterar leveranser till angivna adresser i mitt namn

e Adressandrar mig till annan ort, for att dar i fred ta emot bestéllda varor i mitt namn
e CEO Fraud

e Styrelse engagemang

Eller rattare sagt, vad kan de inte géra ??



NFC-Near Field Communication /Tap-and-go

- Teknikval: Induktion eller radio
- Beloppsgréanser
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IOT

The first digital murder ?



Ok, dags att utreda



service and more...
A case study




Bad guy

Hijacking a
facebook account



John

mapping friends” Stina

Anna

Sven



Everyday communication...

>

"friend”




The friend hands over her login
(digipass) details to the internet
bank...

CE—







account




account ‘




account

{

Skrill account (Digital wallet)




account

{

Skrill account (Digital wallet)

Another skrill account




internetbank party
account J

Skrill account (Digital wallet)

l

Another skrill account

|

Skrill prepayed Mastercard




That iIs a complicated road to
travel...time to change direction.
What do we know about the
transaction and it’s digital footprints?






Internet access




Internet access

\ 4

Anonymity service (VPN)




Is It even possible to move on?









VPN..

Vulnerabilities in
Crome/firefox thank’s FBI




VPN..

|

Vulnerabilities in
Crome/firefox thank’s FBI

Botnet VIP72

Open source
verifying IP




VPN..

|

Vulnerabilities in
Crome/firefox thank’s FBI

Botnet VIP72

Open source
verifying IP

IP tracking

Vouchernr/ sales
organisation




Got you !
Nothing Is impossible, or is it?




Konsekvenser av utvecklingen

Hot:

- Hot mot det monitara systemet
- Samhallshot

- Lagstiftningsproblem

Men:

- FOr stora forluster okar forandringsbenagenheten
- Politikerna agerar

- PSD2/GDPR



Jan Olsson
070-736 49 32



