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Policy for trygg hantering av personuppgifter

Inledning

Denna policy har tagits fram for att sékerstalla att SeniorNet Sweden och alla lokala
foreningar i hela natverket hanterar personuppgifter i enlighet med den EU-
dataskyddsforordningen, nedan kallad GDPR.

Policyn omfattar alla registreringar och behandlingar i SeniorNet Swedens IT-system dar
personuppgifter hanteras.

Policyn ska faststallas av SeniorNet Swedens styrelse minst en gang per ar och uppdateras vid
behov.

Bakgrund

Fran och med 25 maj 2018 galler GDPR — General data protection regulation — som slar fast
reglerna for behandling av information som kan knytas till en person. Forordningen galler for
myndigheter, foretag och organisationer i hela EU.

Syftet med lagstiftningen ar att fa till stand en harmonisering mellan EU:s medlemslander
samtidigt som fokus ligger pa att uppna ett okat integritetsskydd for medborgarna. Den
enskildes grundlaggande réttigheter och friheter starks, sarskilt rétten till skydd av personupp-
gifter.

Kraven pa hur vi som organisation hanterar uppgifter, vilka uppgifter och varfor de anvéands
ar hogre an tidigare dven om mycket fanns med redan i den tidigare Personuppgiftlagen PUL.
Det ska ocksa ga att under vissa omstandigheter séga nej till att personuppgifter finns
registrerade och anvands. | det 6kade skyddet av individen ingar ocksa ratten att i vissa fall bli
borttagen ur register.

Med personuppgifter menas varje upplysning som innebér att det gar att identifiera en fysisk
person; namn, ett identifikationsnummer, en lokaliseringsuppgift, online identifikatorer eller
en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, gene-
tiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsansvarig ar den juridiska person eller den myndighet som behandlar person-
uppgifter i sin verksamhet och som bestammer vilka uppgifter som ska behandlas och vad de
ska anvandas till. Det innebar att SeniorNet Sweden och ocksa respektive klubb &r personupp-
giftsansvariga.

Personuppgiftsbitrade ar en underleverantér som den personuppgiftsansvarige anvander for
att hantera personuppgifter. SeniorNet Sweden anvander primért Westarc AB som dr leveran-
tor av medlemssystemet arcMember.
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Personuppgiftsbitradesavtal &r ett obligatoriskt avtal mellan den personuppgiftsansvarige och
bitradet som reglerar vad personuppgiftsbitradet ska och far géra med personuppgifterna som
behandlas for den personuppgiftsansvariges rékning. Ett personuppgiftsbitradesavtal &r
tecknat mellan SeniorNet Sweden och Westarc AB.

| bilaga 1 redovisas nagra ytterligare begrepp i GDPR. I Dataskyddsférordningen definieras
begreppen i artikel 3.

Rattslig grund for var personuppgiftsbehandling

Nar vi behandlar personuppgifter i var verksamhet maste vi folja dataskyddsférordningen. Det
betyder bland annat att vi ska stddja oss pa nagon av de rattsliga grunder som finns i forord-
ningen. Utan en réttslig grund ar personuppgiftsbehandlingen inte laglig.

Det finns sex réttsliga grunder; samtycke, avtal, intresseavvégning, réttslig forpliktelse,
myndighetsutévning och grundldggande intresse. Dessa forklaras ndarmare av IMY under
rubriken: (Réttslig grund for personuppgiftsbehandling) Raéttslig grund (imy.se)

Vi stodjer oss i huvudsak pa den rattsliga grund som innebar att den registrerade/vara
medlemmar har ett avtal eller ska inga ett avtal med var organisation. Behandlingen ar nod-
vandig for att fullgora avtalet. Vi maste ha personuppgifter for att exempelvis kunna fakturera
medlemsavgiften. Avtalet utgors av vara stadgar som ar grunden for medlemskapet.

Personuppgiftsbehandling
Personuppgifter registreras och behandlas i var verksamhet for att administrera medlem-
skap, hantera deltagande i aktiviteter och for att kunna erbjuda formaner.

Varje personuppgiftsbehandling ska ske enligt féljande principer:

e Vi ska inte behandla fler personuppgifter an nédvandigt (uppgiftsminimering).

e Uppgifterna ska inte ligga kvar langre &n nddvéndigt och gallras kontinuerligt.

e Samtycke maste inhdmtas om det gar utanfor ramen for avtalet/nédvéandiga uppgifter
for att verksamheten ska kunna bedrivas.

e Det ska finnas en tydlig beskrivning av andamalet med att uppgifterna anvands.

e Den registrerade har rétt till dataportabilitet, vid Gverflyttning av information till andra
system ska rattelse, radering, begrénsning av behandling félja med.

e Varje medlem ska kunna ta del av vilka uppgifter som finns registrerade om sig sjéalv

e Eventuella incidenter rérande personuppgifter ska utan dréjsmal rapporteras till
SeniorNet Swedens kansli.

e Krav pa att personuppgifter hanteras enligt GDPR ska sakerstéllas vid upphandling och
utveckling av IT-l6sningar och tjanster.

Forteckning 6ver system i vilka personuppgifter forekommer:
Medlemsregistret ArcMember

Molntjanster

Lokala datorer

Webbplatser (klubbkonceptet och andra webbplatser)
E-post

Externa harddiskar/arkiv

Anmalningssystem for anmélan till olika aktiviteter
Kassasystem/Ekonomisystem

Kursadministrativa system

Anstallningsregistrering i férekommande fall
Lonesystem i forekommande fall


https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/
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Kategorier av personer:
Medlemmar

Styrelseledamater
Administrativt behoriga personer
Anstéllda

Personuppgifter i medlemsregistret arcMember

| enlighet med SeniorNets andamalsbeskrivning registreras:
For- och efternamn

Fodelsear

Medlemsnummer

Adress

E-post

Telefonnummer

Klubbtillhdrighet

Eventuell annan information som medlemmen sjalv uppger vid registreringen angaende
onskemal om att medverka i det ideella arbetet.

Varje lokalforenings administrativt behdriga personer har endast tillgang till uppgifter i
medlemsregistret som berdr den egna lokala verksamheten. Personuppgifter om medlem-
mar/besokare/kursdeltagare fran andra klubbar hanteras i sarskild ordning och vid behov
genom SeniorNet Swedens kansli.

SeniorNet Swedens administrativt behdriga personer har tillgang till uppgifter i hela med-
lemsregistret (for samtliga lokala féreningar).

Personuppgifter anvands for att kunna:

Fakturera medlemsavgifter.

Fakturera avgifter for kurser, cirklar och dvriga aktiviteter som féreningen/respektive
lokalforening tar betalt for.

Gora utskick av information; nyhetsbrev och annan angelégen forenings- och medlems-
information.

Skicka kallelser till moten.

Skicka inbjudan till kurser och medlemsaktiviteter.

Ta fram nddvéndig statistik: antal medlemmar, utveckling 6ver tid, jamforelser mm.

Ta fram underlag for att ansoka om bidrag fran studieférbund.

Kontakta personer som vill medverka i foreningens arbete; baseras pa medlemmens egna
registrerade uppgifter.

Alla utskick till storre grupper av medlemmar ska ske via medlemssystemet arcMember; och
inte via egna mail-system.

Personuppgifter i medlemssystemet hanteras endast av behdriga administratorer.

Personuppgifterna i medlemssystemet vidarebefordras inte till nagon part/annat system
utanfor foreningens verksamhet om det inte finns ett personuppgiftsbitradesavtal.
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Personuppgiftsansvarig

SeniorNet Sweden ar personuppgiftsansvarig och har det évergripande ansvaret for denna
policy. Personuppgiftsansvarig ar ocksa varje lokal forening for behandlingen av person-
uppgifter inom sin verksamhet.

Personuppgiftsbitradesavtal
SeniorNet Sweden har ett personuppgiftsbitradesavtal, som revideras I6pande, med Westarc
AB som ar leverantor och skoter driften av vart medlemssystem arcMember.

Personuppgiftsbitradesavtal och personuppgiftsunderbitradesavtal tecknas l6pande vid behov.
Forteckning dver avtal finns pa SeniorNet Swedens kansli.

Fodelsear

Vid registrering av medlemskap behéver endast fodelsear uppges. Tidigare uppgifter om
fodelsenummer och personnummer &r inte nddvéandiga uppgifter och ar déarfor borttagna
I medlemssystemet.

Medlem kan se vilka uppgifter som finns registrerade

Samtliga uppgifter vi har registrerade om respektive medlem visas efter personlig inloggning
i Medlemskort och min profil under fliken Medlem, dar medlemmen ocksa sjalv kan rétta och
uppdatera sina uppgifter.

Personuppgifterna raderas nar en medlem séger upp sitt medlemskap, eller senast sex manader
efter att medlemskapet har passerat utgangsdatum efter paminnelse. Uppgifterna ska ocksa
raderas om en medlem avlider och en anhdrig lamnar meddelande om det. Uppgifterna ska
gallras kontinuerligt.

Personuppgifter for anstallda

Personuppgifter for anstéllda ska skyddas i enlighet med GDPR. SeniorNet Sweden har ett
anstéllningsavtal med en person vid féreningens kansli. Eventuella anstéllda vid lokala
foreningarna ska ha motsvarande skydd.

Webbplats

SeniorNet Swedens webbplats ar forsett med SSL-certifikat som sékrar webbplatsen identitet
och ocksa att kommunikationen via webbplatsen ar krypterad. Det innebér att vid anmalan om
medlemskap &r kommunikationen krypterad.

Alla lokala féreningar som anvéander ”klubbkonceptet” har detta certifikat.

For att exponera personuppgifter pa webben, exempelvis namn och bild ska vi forsékra oss
om att det sker med ber6rda personers godkannande.

Skydda personuppgifter i digitala arkiv, parmar och klassiska arkiv

Vi anvander antivirusprogram minst det som finns i Windows 10, tradlosa natverk med
kryptering och datorer med uppdaterade program samt I6senordsskydd. Vi sakerhetskopierar
aven uppgifterna.

Det &r ocksa viktigt att information som sparas i exempelvis parmar/arkiv hanteras sa att
individens integritet skyddas.

Atgarder ska vidtas for att personuppgifter inte ska vara tillgangliga for obehdriga. Exempel-
vis bor eventuella kontor vara lasta nar de ar obemannade.


https://seniornet.se/medlemskap/min-profil/
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Facebook och andra sociala medier

SeniorNet Sweden har uppréttat riktlinjer for informationshantering vad géller Facebook och
andra sociala medier.

Dataskyddsforordningen — GDPR

Dataskydd for verksamheter | IMY

Introduktion till dataskyddsforordningen (GDPR)

Dataskyddsforordningen i fulltext (IMY).

Kaélla: Integritetsskyddsmyndigheten (IMY)

Tillsynsmyndighet

Integritetsskyddsmyndigheten (IMY) ér tillsynsmyndighet for GDPR.

SeniorNet Sweden

Byangsgrand 14 3 tr, 120 40 Arsta

E-post: kansli@seniornet.se

Telefon: 08-658 14 60 mandag - onsdag klockan 10-12.
Organisationsnummer: 802403 - 090

Denna policy har inte tagits fram av jurister och kommer att uppdateras l6pande.

Bilaga 1: Nagra begrepp i dataskyddsforordningen.

Bilaga 2: Ny lag i Sverige infors nér dataskyddsforordningen borjar galla.


https://www.imy.se/verksamhet/dataskydd/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/
https://www.imy.se/verksamhet/dataskydd/
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Bilaga 1
Nagra begrepp i dataskyddsforordningen.

Ansvarsskyldighet: Dataskyddsforordningen staller stora krav pa dokumentation och att man
ska kunna visa att man efterlever lagen.

Behandling: Allting man gor med personuppgifter, till exempel samlar in, registrerar, lagrar,
bearbetar eller andrar, anvander, éverfor eller observerar, ar en personuppgiftsbehandling. Det
ar ocksa oberoende av om det sker automatiserat eller gj.

Intresseavvagning: En av de sex mdjliga grunderna for laglig behandling av personuppgifter.
Berdttigat intresse ska inte misstas for att vara en sorts frinet som ger organisationen
mojlighet att fortsatta som tidigare med sin behandling av personuppgifter. En sa kallad
intresseavvagning maste alltid géras om den rattsliga grunden ska anvandas.

Dataskydd som standard: Det finns tekniska och organisatoriska krav pa att organisationer
sékerstéller saker hantering av personuppgifter. Den skyldigheten géller méngden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillgédnglighet.

Dataskyddsombud (DPO): Ny befattning med fler formella krav &n personuppgiftslagens
personuppgiftsombud, forkortas DPO efter engelskans Data Protection Officer. Manga, men
inte alla, verksamheter &r skyldiga att utse dataskyddsombud.

Incident: Om personuppgifter till exempel kommit pa villovagar ska detta anmaélas till IMY
inom 72 timmar fran det att man fick kdnnedom om incidenten. Ett gott samarbete med IMY
ar viktigt inte minst for att reducera de potentiellt valdigt héga béter som kan utféardas.

Information: GDPR staller stora krav pa information till den registrerade, bland annat ska
information vara lattbegriplig och GDPR definierar i manga fall vilken information som
maste lamnas i olika situationer.

Rattslig grund: Dataskyddsférordningens artikel 6 listar olika rattliga grunder?, varav en
maste vara uppfylld for att personuppgiftsbehandling ska fa goras.

Personuppgift: | princip vad som helst som direkt eller indirekt kan anvandas for att
identifiera en fysisk person. Namn, ett identifikationsnummer, en lokaliseringsuppgift eller
online identifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet

Personuppgiftsansvarig: Den juridiska person som ansvarar for personuppgifter.

Personuppgiftsbitrade: Underleverantdr som den personuppgiftsansvarige anlitar for att
behandla personuppgifter.

Personuppgiftsbitradesavtal: Ett obligatoriskt avtal mellan den personuppgiftsansvarige
och bitradet som reglerar vad personuppgiftshitradet ska, och far, géra med personuppgifterna
som behandlas for den personuppgiftsansvariges rakning.

! Det finns sex rattliga grunder for personuppgiftsbehandling; samtycke, avtal, intresseavvagning, rattslig
forpliktelse, myndighetsutdvning och uppgift av allmént intresse eller grundlaggande intresse.
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Pseudonymisering: En dataskyddsatgard som innebaér att personuppgifter avidentifieras i den
databas de normalt anvands, men att det finns en nyckel tillganglig pa annat hall. Ska inte
forvaxlas med kryptering eller anonymisering.

Samtycke: En av de sex mgjliga grunderna for laglig behandling av personuppgifter.
Samtyckesbegreppet utokas i forhallande till begreppet i personuppgiftslagen. Samtycke ar
varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekraftande handling,
godtar behandling av personuppgifter som ror honom eller henne.

Uppgiftsminimering: En central princip i GDPR som handlar om att man inte far samla in
fler personuppgifter an vad som &r nédvandigt for andamalet, och inte lagra uppgifter langre
an nodvandigt.

Andamal: Behandling av personuppgifter far endast ske med definierat &ndamal, och detta
far i princip inte andras eller utokas i efterhand.

Overforing: GDPR reglerar hur dverforing av personuppgifter far ske, i synnerhet om
uppgifter lamnas ut till nagon, exempelvis ett personuppgiftsbhitrade, i ett sa kallat tredje land
— det vill séga utanfor EU.
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Bilaga 2

Ny lag i Sverige infors nar dataskyddsforordningen bdérjar gélla

Den 25 maj borjar EU:s dataskyddsforordning att gélla, det &r en tvingande EU-lag som
reglerar hur personuppgifter far behandlas inom EU. | samband med det upphor
Personuppgiftslagen (PUL) att gélla och istéllet infors det en ny lag som kompletterar
dataskyddsforordningen.

| den nya lagen, dataskyddslagen, fortydligas det bland annat under vilka forutsattningar vissa
personuppgifter far behandlas. Dataskyddslagen tillater att andra lagar som ror behandling av
personuppgifter &ndras och uppdateras i samband med inférandet av dataskyddsférordningen.

Dataskyddslagen och dataskyddsforordningen far inte tillampas om de gar emot bestammel-
serna i tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.

Riksdagen sa ja till regeringens lagférslag. Lagandringarna borjar galla den 25 maj 2018.

Utskottets forslag till beslut: Bifall till propositionen.
Riksdagens beslut: Kammaren bifoll utskottets forslag.

En ny dataskyddslag ska komplettera EU:s dataskyddsférordning: Regeringens
pressmeddelande

Ny dataskyddslag: Regeringens beslut.



http://www.regeringen.se/pressmeddelanden/2018/02/en-ny-dataskyddslag-ska-komplettera-eus-dataskyddsforordning/
http://www.regeringen.se/pressmeddelanden/2018/02/en-ny-dataskyddslag-ska-komplettera-eus-dataskyddsforordning/
http://www.riksdagen.se/sv/dokument-lagar/arende/betankande/ny-dataskyddslag_H501KU23

