Sammanfattning (reviderad) skapad av Gemini, utgdende fran sammanfatting (reviderad) av
Claude.ai.

Hjalp oss skydda var demokrati mot utlandsk paverkan

Par Norén arbetar som utbildningssamordnare pa Myndigheten for psykologiskt forsvar, MPF. Det
ar en statlig forsvarsmyndighet som bildades den 1 januari 2022 och lyder under
Forsvarsdepartementet.

For myndigheten finns en mycket viktig skyddsregel. MPF far bara rikta sitt arbete mot hot som
kommer fran andra lander. De far inte dvervaka eller arbeta mot den egna svenska befolkningen.
Den har regeln har funnits 4nda sedan 1931, efter handelserna i Adalen. Regelverket garanterar
att svensk militar och forsvarsmyndigheter inte kan anvandas mot svenska medborgare.
Myndighetens uppgift ar i stallet att folja vad andra lander sager om Sverige samt hjalpa till att
bemota logner och skadlig paverkan.

Sakerhetspolisen pekar i dag ut Ryssland, Kina och Iran som de tre storsta hotaktérerna mot vart
land. Utover dessa lander finns det aven utlandsbaserade hogerextrema och islamistiska
grupper som vill padverka oss. Gemensamt for alla dessa ar att de vill forandra svenskars tankar,
beslut och beteenden. De sprider ofta logner i syfte att skapa oro och splittring i samhallet.

Samtidigt ar det viktigt att komma ihag att det ar helt lagligt att ha avvikande asikter i Sverige. Det
ar en naturlig del av var demokrati. Det blir ett hot forst nar falsk information sprids medvetet
fran utlandet for att skada och sondra.

Under foredraget gavs flera konkreta exempel pa hur utlandsk paverkan gar till. Nar Sverige
ansodkte om medlemskap i Nato spred Ryssland logner om att beslutet tvingades fram av USA.
Syftet var att fa svenskar att tvivla pa sina egna valda politiker.

Ett annat exempel ar den sa kallade LVU-kampanjen. Dar spreds falska rykten om att svensk
socialtjanst kidnappar muslimska barn. Kampanjen utnyttjade en befintlig oro, spreds snabbt
over varlden och ledde till allvarliga hot mot svenska intressen utomlands.

Kina & sin sida har forsokt paverka vad svenska larare undervisar om och utdvat tryck mot
forskare sé att de inte ska vaga framfora kritik (s kallad sjalvcensur). Utlandska aktorer skapar
ocksa kopior av kdnda svenska nyhetssajter. De satter en falsk nyhet pa forstasidan for att lura
lasare, vilket kallas for "Doppelganger"-kampanjer.

Utvecklingen inom Artificiell Intelligens, eller Al, innebéar ocksé nya utmaningar. Med hjalp av Al
gar det i dag att skapa extremt 6vertygande forfalskningar, sé kallade deepfakes. Det kan vara
videoklipp eller ljudfiler dar en kand person ser ut att sdga saker som personen aldrig har sagt.
Det dyker dven upp falska nyhetssajter som drivs helt av Al. Manga av dessa avsl6jas dock an sa
lange av att spraket later lite konstlat och inte helt svenskt. Det finns ocksd stora mangder
underhallande och enkelt material pa sociala medier som gradvis kan paverka hur vi ser pa
omvarlden utan att vi tanker pa det.

Hur skyddar vi oss da som privatpersoner? Pérs viktigaste rdd sammanfattas med orden:
"Stoppa ljuget — ga inte i fallan - kolla alltid killan!" Det handlar i grunden om att vara
medveten om att det finns de som vill lura oss pa internet. Vi behéver stanna upp och tanka
efter innan vi reagerar eller delar vidare saker. Vi ska inte lita blint pa lankar i mejl eller i
sociala medier, utan sjalv skriva in nyhetskallans riktiga webbadress. Om nagot verkar misstankt
ar det bra att jamféra med vad andra stora och oberoende tidningar eller TV-kanaler rapporterar.

Infor kommande riksdagsval beskrivs laget i Sverige generellt som stabilt. Vi har en fri press, hog
tillit till myndigheter och medborgare som ar bra pa kallkritik. Samtidigt varnar myndigheten for



att paverkansforsok ofta trappas upp under de sista 72 timmarna fore ett val. D& sprids falsk
information snabbt nar det finns valdigt lite tid kvar att hinna bema&ta och ratta alla logner.

Motet avslutades med tva bra tips till medlemmarna. For det forsta uppmanas vi att kontakta
Studieforbundet Vuxenskolan for att ta del av deras studiematerial om hemberedskap. Det
handlar om hur man i naromradet kan forbereda sig for kriser vad galler vatten, mat och
sjukvard. For det andra har SeniorNet ett fint erbjudande. Nya medlemmar som gar med fran
och med den 2 september far hela medlemskapet for 2027 pa képet utan extra kostnad.

Fér mer information om hur du upptéacker falsk information kan du bes6ka myndighetens
webbplatser mpf.se och bliintelurad.se.



Sammanfattning av Claude.ai (reviderad)

Hjalp oss att starka var demokrati mot paverkan

Medlemsseminarium med Par Norén, Myndigheten fér psykologiskt forsvar
Om foredragshallaren och myndigheten

Par Norén ar utbildningssamordnare pa Myndigheten fér psykologiskt forsvar (MPF), en statlig
myndighet som bildades den 1 januari 2022 och lyder under Forsvarsdepartementet.
Myndigheten ar en férsvarsmyndighet, vilket betyder att den bara far rikta sitt arbete mot hot
utifran — aldrig mot den egna svenska befolkningen. Den regeln finns sedan 1931, efter
handelserna i Adalen, d& militar sattes in mot strejkande arbetare med dédlig utgdng. Sedan
dess far svensk militér och férsvarsmyndigheter inte anvdndas mot svenska medborgare.

Myndigheten arbetar med att samla in dppen information om vad andra lander skriver och sager
om Sverige, och hjalper till att bemota logner och skadlig paverkan riktad mot vart land.

Vilka 4r hoten?

Sakerhetspolisen pekar ut tre ldnder som de storsta hotaktérerna mot Sverige: Ryssland, Kina
och Iran. Utdver dessa finns dven utlandsbaserade hégerextrema grupper och
utlandsbaserade islamistiska grupper. Gemensamt for dessa ar att de vill paverka svenskars
uppfattningar, beslut och beteenden - till exempel genom att sprida logner for att skapa
splittring i samhallet.

Viktigt att komma ihag: att ha en avvikande asikt &r helt lagligt och en del avdemokratin. Inom
landet forvantas det demokratiska samtalet kunna tala detta. Det som gor nagot till ett hot &r nar
falsk information sprids medvetet, i lognaktigt eller splittrande syfte, och informationen
kommer utifran.

Syftet med denna paverkan ar behovet de utlandska aktérerna har av att gynna och starka sitt
eget samhalle, dess kultur och historiesyn, sitt narrativ.

Exempel som togs upp under foredraget

¢ Rysk paverkan kring Natoansékan: Efter att Sverige och Finland ansdkte om
Natomedlemskap spred Ryssland budskap om att beslutet egentligen styrdes av USA, inte
av svenska politiker sjalva —i syfte att s& split och tvivel.

e "LVU-kampanjen": En stor paverkanskampanj som utnyttjade verklig oro hos vissa familjer
kring lagen om vard av unga (LVU). Falska pastdenden spreds om att svensk socialtjanst
sarskilt riktade in sig pad muslimska barn. Detta ledde till bojkotter av Sverige fran flera lander
och fick allvarliga konsekvenser, bland annat stormningar av svenska ambassaden i Bagdad
och kopplingar till ett dodligt attentat mot svenska fotbollssupportrar i Bryssel 2023.

¢ Kinesisk paverkan mot svenska kommuner: Kinesiska ambassaden har bland annat
kontaktat larare for att styra vad som far sdgas om Kinas historia, kritiserat svenska
debattorer och forskare for att skapa sjalvcensur (att man tystnar av radsla for kritik), samt
anvant vanortssamarbeten med kommuner som patryckningsmedel.

e Valpaverkan i USA (2024) och Moldavien (2024-2025): Exempel gavs pa hur falska
nyhetssidor, betalda aktivister och riktad paverkan mot aldre rysktalande grupper anvandes
for att forsdka styra valutgdngen och minska fortroendet for demokratin.

o "Doppelganger"-kampanjen: Riktiga nyhetssidor kopieras nastan perfekt, men med en
falsk huvudnyhet. Lankar man vidare fran sidan hamnar man dock pa den dkta sidan - ett



knep for att dolja bedrageriet. Norén radde alla att alltid ga till nyhetskéallans egen
webbadress istéallet for att lita pa lankar i sociala medier.

Artificiell intelligens (Al) som ny risk
Al gor det allt enklare att skapa 6vertygande falskt innehall:

o Deepfakes - Al-genererade filmer eller bilder dar personer verkar saga eller gora saker de
aldrig gjort.

¢ Al-genererade nyhetssajter, som den svensksprakiga sidan Pravda.se, dar texterna &n sa
lange avslojar sig genom ett sprak som inte later som en svensk modersmalstalare skrivit
dem.

e "Al-slop" - korta, underhallande videoklipp som dnda format hur vi ser pa varlden, utan att
nodvandigtvis vara kopplade till ndgon utlandsk makt.

Sa skyddar man sig mot desinformation
Myndigheten skiljer pa hur organisationer respektive privatpersoner bér agera.

For organisationer (myndigheter, regioner, kommuner och andra) finns en mer omfattande
handbok med en fyrstegsstrategi — att beddma och faktagranska sin informationsmiljo, att sjalva
kunna informera med korrekta fakta, att samarbeta och kommunicera utifrdn sina egna
varderingar, samt att kunna forsvara sig, bland annat genom att peka ut (attribuera) vem som
ligger bakom en paverkanskampanj. Norén gick inte igenom detaljerna i denna strategi under
foredraget, da den i forsta hand riktar sig till kommunikatorer i offentlig sektor.

For privatpersoner ar radet betydligt enklare, och sammanfattas i devisen "Stoppa ljuget — ga
inte i fallan - kolla alltid kallan":

1. Var medveten om att hotet finns.

2. Tank efter innan du delar eller reagerar pa ndgot du ser.

3. Kontrollera killan - g till originalkallan istallet for att lita pa delade lankar.
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Sok bekraftelse — om flera oberoende kallor sager samma sak ar det mer troligt att det
stammer.

Man kan ocksa anvanda omvand bildsokning (ladda upp en bild i en sékmotor for att se var den
anvants tidigare) eller fraga en Al-tjanst om ursprunget till en text man ar osaker pa.

Myndighetens handbok for allmanheten nas via webbplatsen bliintelurad.se.
Infér riksdagsvalet den 13 september

Norén beskrev laget infor det svenska valet som férhallandevis lugnt jamfort med andra lander,
tack vare hog tillit till myndigheter, kallkritiska medborgare och fria medier samt bred politisk
enighet i Ukrainafragan. Samtidigt varnade han for att risken for paverkansforsok ar som storst
under de sista 72 timmarna fore valet, da det blir svarare att hinna bemota falsk information,
som kan handla om gynna/missgynna vissa kandidater och misskreditera valsystemet.

Fragestund - nagra teman som diskuterades

o MPF pekar inte sjalv ut vilka lander eller grupper som ar hot — man utgar fran
Sakerhetspolisens bedémningar.



Myndigheten arbetar inte med vad som sags eller sprids av personer och grupper inuti
Sverige — det ar en fraga for det demokratiska systemet, medier, foreningsliv och i vissa fall
Sakerhetspolisen.

Flera deltagare lyfte vikten av samtalskonst — att lyssna och forstd motparten istallet for att
bara debattera for att vinna. Norén holl med om att detta ar en viktig del av en levande
demokrati, men det ar inget MPF sjalva arbetar med. Han ndmnde den litauiska
frivilligorganisationen "Elves" (Alverna), som aktivt bemoter internettroll och logner pa
natet.

Flera fragor rorde foreningsdemokrati — hur man haller ordning pd méten, motioner och
besluti lokala foreningar. Norén betonade att en fungerande féreningsdemokrati ar grunden
for hela den nationella demokratin.

Avslutande tips fran SeniorNet

Motet avslutades med tva tips kopplade till amnet:

Kontakta studieférbundet Vuxenskolan, som har studiematerial om allman beredskap
(t.ex. tillgdng till rent vatten, sjukvardskunskap i ndromradet) — bra att ga igenom tillsammans
med grannar och vanner.

Nya medlemmar som gar med i SeniorNet fran och med 2 september far hela 2027 utan
extra kostnad.

Ordlista - ovanliga ord och begrepp

Ord/begrepp Forklaring

Otillborlig
informationspaverkan

Frammande makt

Regimstabilitet

N&r ndgon medvetet sprider logner eller vilseledande information
for att paverka andra, och det gar att koppla till en utlandsk makt
eller grupp.

Ett annat land (i detta fallet Ryssland, Kina och Iran) som
Sakerhetspolisen beddmer som ett hot mot Sverige.

Att en styrande makthavare eller ett styrande parti (t.ex. i
Ryssland, Kina eller Iran) forblir vid makten.

Att peka ut vem som ligger bakom négot, t.ex. vilket land eller

Attribuera . 5 .
vilken grupp som spridit en logn.
En overgripande "berattelse" eller tolkningsram som falsk
Narrativ information knyts till, for att kdnnas mer trovardig eller
igenkannbar.
Desinformation Medvetet falsk information som sprids for att vilseleda.
En Al-skapad bild, ljud- eller videofil som ser dkta ut men visar
Deepfake nagot som aldrig hant, t.ex. en person som "sager" saker hen

Al-slop (Al-smérja)

aldrig sagt.

Stora mangder billigt, ofta ytligt underhallningsinnehall skapat av
Al, som anda kan paverka hur vi ser pa varlden.



Ord/begrepp Forklaring

En rysk paverkanskampanj dar akta nyhetssidor kopieras nastan

Doppelganger-kampanjen exakt, men med en falsk forstasida-nyhet, for att lura lasare.

Att man sjalv valjer att tiga eller undvika vissa @mnen av radsla for

Sjalveensur kritik eller repressalier — snarare an att bli férbjuden att tala.

Att ladda upp en bild i en sékmotor for att se var och nar den
Omvaénd bildsékning anvants tidigare, for att kontrollera om den ar akta eller
ateranvand i fel ssmmanhang.

Personer inne i ett land som, mot betalning eller l6fte om
betalning, sprider en utldndsk makts budskap - vilket gor det
svarare att se vem som egentligen ligger bakom.

Ombud (i
paverkanssammanhang)

Har du fler fragor? Bes6k Myndigheten for psykologiskt férsvars webbplats mpf.se eller
handboken bliintelurad.se.


https://mpf.se/
https://bliintelurad.se/

